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cyber sécurité : Sensibilisation tout public

Formation - Objectifs pédagogiques Durée Tarif / pers.* Dates

Sensibilisation aux risques cyber des entreprises
Compréhension des enjeux et des risques Cyber
Illustration de la menace cyber grâce à un Workshop dédié 
Identifier des solutions pour se prémunir des attaques. 
Prérequis : aucun

1 jour

400 €

Minimum 
8 personnes

15/03/2018

Notions de base et culture « Sécurité des systèmes d’informations » 
Etre sensibilisé à :

la gestion de ses mots de passe
l’installation et la mise à jour de ses logiciels
la connaissance de ses utilisateurs et de ses prestataires
la réalisation de sauvegardes régulières
la sécurité de son accès WIFI
l’utilisation de son ordinateur / smartphone / tablette
la protection de ses données lors de ses déplacements
l’utilisation de la messagerie
la vigilance lors d’un paiement sur Internet
la séparation des usages personnels et professionnels 
la protection de ses informations personnelles, professionnelles et de son 
identité numérique

Prérequis : aucun

1 jour

400 €

Minimum 
8 personnes

16/03/2018
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cyber sécurité : Formation expert technique

Formation - Objectifs pédagogiques Durée Tarif / pers.* Dates

Architecture de sécurité
A partir d’une étude de sécurité EBIOS, définir et construire une architecture de 
sécurité avec des composants réseau, matériel et logiciels
Prérequis : Système d’exploitation, Sécurité des réseaux 

2 jours

1600 €

5 pers. mini 
à 10 pers. max

20/02/2018 et 
21/02/2018

10/04/2018 et 
11/04/2018

Pentest
Afin d’évaluer la résistance des mécanismes de sécurité d’un système, mise en
œuvre pratiques des techniques de Pentest
Prérequis : Sécurité des réseaux, architecture de sécurité , développement

1 jour
800 €

5 pers. mini 
à 10 pers. max

22/02/2018

18/06/2018

Audit de sécurité technique
Afin d’évaluer la conformité de la politique de sécurité d’un système, mise en œuvre
pratiques des techniques de sécurité technique
Prérequis : Analyse de risque, PSSI

1 jour
800 €

5 pers. mini 
à 10 pers. max

23/02/2018

19/06/2018

* tarif net de taxe
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cyber sécurité : Formation manager

Formation - Objectifs pédagogiques Durée Tarif / pers.* Dates

Audit flash de sécurité d’une entreprise
Mise en œuvre d’une méthode d’audit flash de sécurité d’une entreprise
Prérequis : aucun  

1 jour

800 €

5 pers. mini 
à 10 pers. max 

12/3/2018

Analyse des risques des entreprises et élaboration d’une PSSI
EBIOS et PSSI : connaissance théorique et application à un cas
Prérequis : aucun 

2 jours
1600 €

5 pers. mini 
à 10 pers. max 

13/3/2018 et
14/3/2018

cyberdéfense : Entrainement gestion de crise

Formation - Objectifs pédagogiques Durée Tarif / pers.* Dates

Exercice simple de simulation d’attaque d’une entreprise
Exercice simple de simulation d’attaques d’une entreprise  (au sein du Cyber 
Security Center) avec DIREX, Red team, et Bleu Team qui permet de mettre en
œuvre les compétences de management, méthodologique, maitrise des outils de
gestion de crise dans le cadre d’un scénario opérationnel simple et réduit
Prérequis : aucun 

2 jours

2000 €

10 pers. mini 
à 15 pers. max

12/04/2018 et
13/04/2018

Exercice complet de simulation d’attaque d’un OIV
Exercice complet de simulation d’attaques d’un OIV  (au sein du Cyber Security
Center) avec DIREX, Red team, Bleu Team, et White Cell qui permet de mettre en
œuvre les compétences de management, méthodologique, maitrise des outils de
gestion de crise dans le cadre d’un scénario opérationnel complexe
Prérequis : aucun 

5 jours

4000 €

10 pers. mini 
à 15 pers. max

25, 26, 27,28,
29/06/2018

cyber sécurité : conférences

Formation - Objectifs pédagogiques Durée Tarif groupe* Dates

Conférence sur la cyber sécurité lors d’une réunion ou d’une assemblée 
générale
Enjeux généraux – Présentation des principales problématiques et de la menace  -
Impact de la RGPD – Application au domaine de l’association socio-professionnelle 

1h30 400 € à définir

Conférence « la cyber sécurité au cœur de nos vies »
Grands enjeux – actualité de la menace – points d’application et de vigilance à titre
personnel ainsi que dans le cadre de l’activité.

1h30 400 € à définir



Contact : 

Service Formation Continue  –  Gaëlle Quéméneur
gaelle.quemeneur@univ-ubs.fr  -  tel : 06 08 50 31 78
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